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Modern Uygulama
Guvenligi

Dagitimli modern uygulama ortamlarinda hizli kullanim,
optimal glivenlik ve uyum elde edebilmek i¢in, DevOps ekipleri:

Modern Uygulamalarinizi ve
API'larinizi Glivenli Hale Getirerek
Kesinti Siirelerini ve ihlalleri
Onleyin

» Guvenlik ekibi tarafindan yetkilendirilmis, islev durdurmayan gavenlik
kontrollerini, otomasyon ve CI/ CD sureglerine entegre etmeleri,

« Konteynerler ve mikro hizmetler gibi dagrtimli ortamlarda uygulama
guvenligi kontrollerini kullanmalar ve yénetmeleri,

« Yayin hizini veya uygulama performansini etkilemeden maliyet etkin
Glinimuzin uygulama metotlar 6nemili élgide degisti. guvenlik kontrollerini uygulamalari gerekmektedir.
Yeni ig yaklerinin yaklagik % 85'i konteynerlerin iginde kullanimakta ve

internet trafiginin % 830 artik APl gagrilarindan olugmakta. NGINX App Protect

NGINX App Protect, isletmelerin hem DevOps hem de SecOps‘un
guvenlikten 6dun vermeden piyasaya suratle sunulan uygulamalarla
etkili ve uyumlu bir gekilde galigmasini saglamalarina yardimei olur.
Piyasa lideri konumundaki WAF ve uzun yillar boyunca F5'in
muakemmel hale getirdigi bot korumasi Gzerine kurulu NGINX App
Protect, uygulama guavenligini ve uyum durumunu kolaylastirir. YUksek
performans, optimum koruma ve son derece dlsguk yanlig pozitiflerle,
her zamankinden daha rekabetgi bir gevrimigi is dinyasinda iginizin
rahat olmasini saglar.

Ve tehdit seviyesi de artiyor.
Her gan 30.000 web sitesi saldirya ugruyor ve dinya ¢apindaki
sirketlerin% 64'0 en az bir tur siber saldir yagiyor(1).

Ancak glivenlik konusu, modern uygulama geligtirmede genellikle
ikinci planda kalir.

Ortalama olarak, bir veri ihlalinin maliyeti 3,92 milyon ABD dolaridir,
ancak bir kurulugun portféytndeki uygulamalarin yalnizea % 51,
genellikle DevOps ve SecOps arasindaki strtigme nedeniyle, uygun

sekilde korunmaktadir(l).

Neden NGINX App Protect?
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Uygulama Merkezli
Glvenlik

Uygulamalariniza yakin gavenilir F5
kontrollerini kullanarak gelirleri-
etkileyen saldinlarg, veri hirsizliginag,
itibar kaybina ve yasalara uyum
durumuna kargl koruma saglayin

Modern Uygulamalar
icin Tasarlandi

Web uygulamalari, mikro hizmetler,
konteynerler ve APl'lar igin istikrarh
guvenlik kontrolleri saglamak igin
NGINX ADC'lerle yUksek performansil,
olgeklenebilir giivenlik elde edin

ci/cD Dostu

is akisinda yasanan darbogazlari
gidermek ve “shift-left” Dev
inisiyatiflerini desteklemek icin onayli
guvenlik kontrollerini tek noktadan
yonetin ve otomatik hale getirin

@ NGINX is a part of F5


www.nginx.com/products/nginx-app-protect
https://www.f5.com/
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Microservices

NGINX App Protect, yazilim yiik dengeleyici, APl ag gecidi, Kubernetes Girig Denetleyicisi ve yardimci arag
proxy’si olarak caligan NGINX Plus ile entegre halde iglev goriir

Desteklenen Ortamlar

NGINX App Protect Ozellikleri

NGINX Plus ile Sorunsuz Entegrasyon

» NGINX Plus ile sorunsuz bir gekilde entegre edilmig guglu guvenlik kontrollerini

Bulut

« Amazon Web Hizmetleri (AWS)
« Google Bulut Platformu (GCP)

etkinlestirir « Microsoft Azure
R e . * VMware
» Geligmis kullanici deneyimi igin diger WAFlardan daha iyi performans
gosterir
Konteynerler
» Modern uygulamalar sunarken karmagikligi ve arag daginikhigini azaltir
Hizli Tehdit Savunmasi ve Genig Guvenlik Analizi ocKer e
* Yeterli kontrollerin saglanmasi amacityla, temel imzalarin étesinde kapsamli bir gtvenlik sunar * Openshift
» ModSecurity ve diger uygulamalardan daha yuksek bir etkinlik igin, F5 uygulama gavenligi CPU'lar

teknolojisinden yararlanir

» Kendini kanitlamig F5 uzmanh@iyla gelistirilmis oldugundan, tretimde “engelleme” modunda
guvenli bir sekilde kullanabilirsiniz

» Son derece duguk yanlig pozitifler igin yaksek gavenilirlikli imzalar sunar
» Uguincu taraf analitik géztmleriyle entegre bir sekilde géranurlagu artirir

DevOps Siiregleriniz Kadar Seri Uygulama Glivenligi

- Guvenligi ve WAF1I dogal bir bigimde CI/CD hattina (pipeline) entegre eder

» Temel altyapiyi etkilemeden g¢aligabilen hafif bir yaziim paketi olarak kullanilir

« “Kod olarak guivenlik” igin bildirimsel politikalar ve DevOps araglarlyla entegrasyonu kolaylastirr
* Geligtiricinin yakuna azaltir ve gavenligin hizla iyilestirilebilmesi igin geri bildirim déngasu saglar

» DevSecOps otomatik glivenligi sayesinde pazara sunum suresini hizlandirir ve maliyetleri
dasardr.

1 https://www.varonis.com/[2019-data-risk-report/

+ x86 (64 bit)
igletim sistemleri

» CentOS
« Debian
 Red Hat Enterprise Linux
» Ubuntu

NGINX App Protect’in size nasil

yardimci olabilecegini
kesfetmek i¢in bize ulasin:
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