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Girig

Modern ig dunyasindaki hizli degisim, uygulomalarin geligtiriimesi ve korunmasinda kullanilan
yéntemlerin arasini agmakta. Sirketler, modern altyapi ve uygulamalardan yararlanarak daha
iyi rekabet edebilir ve daha hizli uyum saglayabilir, ancak ayni zamanda gtvenligi de
tehlikeye atabilir. Bu kitapgikta is uygulamalarinin degisen dogasini ve buna ayak uydurmak
icin geleneksel glvenlik yaklasimlarinin nasil degismesi gerektigi konusu mercek altina
alinmigtir.

Monolitik uygulamalardan mikro hizmetlere

Ortaya gikan zorluklari ve gtvenlik tehditlerini anlamak igin, is uygulamalarinin nasil ve neden
degistigini anlamak énemlidir. Bugun, kuruluglarin %98’ iglerini yaratmek veya desteklemek
igin uygulamalara gaveniyor(1). Bu uygulamalardan, mikro hizmetler ile olugturulan sayi,
2019'da %40 iken 2020'de %60'a ¢ikmistir; isletmelerin %54'G uygulamalarinin bir kisminda veya
tamaminda mikro hizmetlerden yararlanmaktadir(2). 2022'ye kadar, tim yeni uygulamalarin
%90INin mikro hizmet mimarisine sahip olmasi beklenmektedir(3). Bu egilimler, modern
uygulamalarin igletmeler igin nemini vurgulamanin yani sira kullanimda elde dilen hiz ve
Geviklige ulagmanin degerini de ortaya koymaktadir.

Hakli olarak, eski monolitik uygulamalardan bulut tabanli teknolojilere gegis esnasinda, ayni
zamanda DevOps ilkelerini de uygularken, muhtemelen ayni sekilde hareket ediyorsunuzdur.

Modern ig dunyasinda, sektérlerde gecmiste sikismig ve kendini gtincelleyememisg olan
sirketler ilerideki ddnemlerde kaybetmeye mahkum olur. Musteriler, is ortaklar ve ¢aliganiar
yalnizca teknoloji odakll hizmetlerinizden daha fazlasini talep etmiyor; bunu bekliyorlar.

Bu nedenledir ki; igletmeler, uygulamalarnin mdmkuan olan en iyi seviyede deneyim sunmasini
saglamak igin bir takim tedbirler almak zorunda kalmaktadir. Ancak bu deneyimleri sunmak,
uygulama gelistirmeden farkl bir yaklagim gerektirir. isletmelerin rekabet guglerini
koruyabilmeleri igin ihtiyag duyduklar esnekligi sunan daha hizl, daha yenilikgi bir yaklagim.

DevOps, mikro hizmetler ve konteynerlerin timu, modern uygulama yéntemleri ading, eski
moda yaklagimlan tamamen elden gegirerek, gokga aranan buteknolojik
talebinkarsilanmasina yardimei olabilmektedir. Peki, bu uygulamalarin korunmasi gibi diger
énemli hususlar ne olacak? Glvenlik politikalarr hiz konusunun Ustesinden gelebilir mi?

ihlallere kargi miicadelede yeni bir cephe

Bilgisayar korsanlari giinde ortalama 2.244 saldiri gergeklestiriyor. Bu, her 39 saniyede bir
saldin anlamina geliyor(4). Ve bagaryla sonuglanan bir tek saldin, bir igletmeye mali ve itibar
agisindan zarar vermek ve hatta onu tamamen yok etmek igin yeterli. Kulaga korkung gelse
de, bunlar bugun kuruluglarin karsilastigi tehlikeler. Bununla birlikte, 2020 yilinda sirket bagina
3,86 milyon ABD dolari tutarinda(5) ortalama veri ihlali maliyetine ragmen, bir kurulugun
portféyundeki uygulamalarin ortalama olarak yalnizea %5 uygun gekilde korunmaktadir(6).

Bugiin, kuruluslarin
%98'iiglerini devam
ettirmek veya
desteklemekigin
uygulamalara
gliveniyor(1)

Uyarlanabilir uygulama
nedir?

Uyarlanabilir uygulamalar,
geleneksel, monolitik
muadillerinden daha proaktif ve
daha akilll uygulamalardir.
Cevresine yanit vermek, daha
yuksek verimlilik igin yedekleme
sureglerini otomatik hale
getirmek, performans
gereksinimlerine gére
6lgeklendirmek ve kendisini
korumak amaciyla modern
teknolojiden yararlanir. Tam bu
Gzelliklerin bir arada kullanildig
uyarlanabilir uygulamalar,
siradan, tekrar eden gdrevleri
ortadan kaldirabilir, kendi
baslarina hareket etme rahathgi
sunabilir ve bu sayede
gelistiricilerin Snemli olan
noktalara odaklanmasini
saglayarak olaganustu dijital
deneyimler sunabilir.
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Daha da endige verici olan, saldirilarin ne kadar karmasik ve kapsamili oldugudur. Bilgisayar
korsanlari artik yalnizca kodu hedeflemiyor. Web uygulamalarina yénelik saldirilarin % 40 inin
APl'lar Uzerinden geliyor olmasi ve bu sayinin 2021 yilinda %90'a ¢gikmasinin bekleniyor
olmasi(7), yiksek duvarlarin modern ortamlarda gerekli korumayi saglamadiginin bir
gostergesidir. Bu artan tehdit dUzeyi ile birlikte, gtvenlik agiklarinin ag Uzerinde kolayca
olugabilecedi daha hizli ve daha sik yayin dénguleri géz dninde bulunduruldugunda, bir
felaketin yaganmasinin elbette kaginilmaz olacagdi asikardir.

Uyulama hiziyla glivenlik ihtiyaglarinin dengelenmesi

Higbir kurulug gevikligi kisitlamayi veya inovasyonu sinirlamayi istemez. Ayni gekilde, sirketler de kendi
verilerini veya musterilerine ait verileri riske atmak istemez. Bununla birlikte, modern igletmelerin talepleri
arttikga ve rekabet gucunan korunmasi igin modern uygulamalar geligtirmeye ihtiyag duyuldukga,
isletmeler ikisi arasinda segim yapmak zorunda kalmaktadir. Ya pazara hizl girip tehditlere potansiyel
olarak maruz kalirsiniz ya da yavas ve guvenli bir sekilde ilerlemeyi segersiniz. Ancak, bu sekilde olmamaili.

Guvenlik politikalari, eskiden bir yayinin son asamalarinda uygulanirken, bugin kullanim hizi bunu
neredeyse imkansiz hale getiriyor. Her gtvenlik profesyoneli i¢in tahmini 500 yaziim geligtiricisi oldugu
dusunuldugunde(8), ihtimaller elbette uygulamalarin korumasi yéninde olmayacaktir.

Ve bu nedenle, uygulama mimarileri ve altyapisi genelinde saglam ve tutarl gavenlik elde etme kabiliyeti,
ihmal her hangi bir kimsenin Uzerine atimadan engellenmis olur. ig dinyasinin liderleri, giivenligin
6neminin yani sira uygulamalarin hizl bir gekilde pazara sunulmasi gerektiginin de bilincinde.

DevOps ekipleri, SecOps tarafindan kullanimin yavaslatimasina karsi gikiyor ve SecOps da, DevOps’un
sagladigr gavenlik kontrollerinin eksikliginden yakiniyor. Aslinda, teknik uzmanlarin %48 gavenligi, yazilimi
hizll bir gekilde sunmanin éntindeki en blytk engel olarak gérmekte(9).

N, "'\
( DEV \ OPS )
v1v

AP

r g@

Monolithic Apps

ﬂ

N\ e P ()
5............E K_) E. t'% s
| seeseeeseeet API Endpoints
N : API

d Gateway

Software
Load Balancer \ K—> _% : N ||||II
— ]
Kubernetes Pods
Ingress
Controller

Microservices

Web uygulamalarina
yonelik saldirilarin
%401 API'ler Gizerinden
geliyor ve bu sayinin
2021'de %90'a ¢ikmasi
bekleniyor(7).

NGINX App Protect, yazilim
yuk dengeleyici, APl ag
gegcidi, Kubernetes Giris
Denetleyicisi ve yardimci
arag proxy’si olarak ¢aligan
NGINX Plus ile entegre halde
iglev gorir.
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Giivenlikte sadelik arayisi

isletmelerin inovasyonu tesvik etmesi ve gevikligini korumalari igin, DevOps otomasyonunun
etkinligi ve ‘bir kez kur, her yerde kullan’ basitliginin son derece énemli oldugu agiktir. Oyleyse,
‘bir kez kur, her yerde kullan’ yaklagimi gavenlik politikalarina uygulanabilse ne olur? Gelecege
yonelik, gevik ve guvenli bir ydntem igin, igsletmeler guvenligi uygulamanin ve yagam
ddéngusitne entegre etmenin bir yolunu bulmali, gelistirme igleminin sonunda uygulamamal
veya eklentilerle duzeltmeye ¢calismamalidir. Gavenlik ve uygulama gelistirme sadece bir
arada yer almamali, ayni zamanda tek vicut olarak ele alinmalidir.

Hem hizda hem giivenlikte eniyisi

Peki, DevSecOps'un Utopyasina ulagmanin bir yolu var mi? Her hangi bir uyumsuziuk
yasamadan SecOps uygulama gavenligi politikalarini DevOps igerisinde uygulayabilseydiniz,
bu koruma ve yayinlama hizi agisindan ne anlama gelirdi?

Gerekli ilk degisiklik, zihniyettir. Eski moda dugtincenin, modern bir uygulama geligtirme
ortaminda yeri yoktur ve tum taraflar, uygulamalar gavence altina alma fikrini benimsemeli,
bunu agiimasi gereken bir engel olarak gérmemelidir. Tim ekipler ayni yénde hareket etmeli
ve hizl bir gekilde sunulan guvenli, yuksek kaliteli uygulamalarin hedeflendigi ortak amag
dogrultusunda galigmalidir. Entegre guvenlik, gelistirme sirecinin standart bir pargasi haline
gelmelidir ve bunu yapmasi igin gereken hiz, politika otomasyonu gibi yéntemler dahil olmak
Uzere pek ¢ok farkli yolla saglanabilir. Buna ilave olarak ihtiyag duyulan, “checkbox” web
uygulamasi gavenlik duvarlarinin sinirlamalarinin tstesinden gelen hafif bir gavenlik
¢6zumudar. Web uygulamalari, mikro hizmetler, konteynerler ve APllar igin istikrarl kontrollerle
yuksek-performansl, élgeklenebilir gtivenlik sunarak modern DevOps ortamlarinin kargilastig
gergek guvenlik sorunlarini ele almalidir. Daha az miktarda yanlig pozitif tetiklemeli ve en
énemlisi digger géztmlerden daha hizl olmalidir. Bu tirden bir ¢ézim, CI/CD dostu olmall, is
akiginda yasanan darbogazlar ortadan kaldirmak igin onayl gtivenlik denetimlerini tek
noktadan olarak yénetmeli ve otomatiklestirmeli ve “shift left” Dev inisiyatiflerini
desteklemelidir. Deneyimli bir kurulug tarafindan desteklenmeli ve performansi optimize
ederken gorunurlagu arttirmalidir.

Yukaridakilerin gergeklegmesi durumunda, DevOps ve SecOps arasindaki uyumsuziuk ortadan

kalkar ve hizl kullanim ile gtvenlik arasindaki savas gegmiste kalir. Dogru araglar ve modern
uygulama gelistirme hizina uygun guglt ve tutarl koruma saglayan daha igbirlikgi bir
gelistirme kulturd ile, isletmeler gergek bir rahatlama yasayabilir ve hizli bir sekilde muhtesem
uygulamalar gergeklestirebilir.

Glivenlik ve
uygulama
gelistirme sadece
bir arada yer
almamali, ayni
zamanda tek
vicut olarak ele
alinmalidir.
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Kurulusunuz bu kitapgikta ele alinan zorluklarla karsi karslyaysa, NGINX App Protect, uygulamalarinizin
guvenligini artirma ve DevOps ile SecOps ekiplerini birbirine yakinlagtirmada énemli bir rol oynayabilir. NGINX
App Protect, igsletmelerin uygulamalari givenlikten 6din vermeden hizla piyasaya sunmasini saglayan hafif,
modern bir gtivenlik ¢6zimudur. Uygulama-merkezli gtvenlik saglayarak, igletmelerin uygulaomalarina yakin
olan guvenilir F5 kontrollerini kullanmalaring, gelirleri-etkileyen saldirilara, veri hirsiziging, itibar kaybina ve

yasalara uyum durumuna kargi koruma elde etmelerini saglar. Uzun yillar boyunca F5in mukemmel hale

getirdigi Gelismis WAF teknolojisi Gzerine inga edilen NGINX App Protect, uygulama guavenligini ve uyum
durumunu kolaylastirir. Ydksek performans, optimal koruma, son derece disutk yanls alarm orani ile, iginizi
huzurla devam ettirmenizi ve rekabetgi ortamda bir adim éne gegmenizi saglar.
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Exclusive Networks

Exclusive Networks olarak, firmalarin dijital déntgtm yolculuklarinda, altyapi sistemlerinin gtvenligini ve strekliligini
saglamak en énemli gérevimiz.

Benzersiz stratejilerimiz ile, ig ortaklarimiza daha ¢ok firsat saglyor ve musteri iligkilerini gtiglendirmelerine yardimci
oluyoruz. Bizim uzmanhgimiz, onlarin gucu — strekli geligen teknolojileri ve degdigen is modellerini ydnetebilmeleri igin,

onlara ugtan uca egditimler ve profesyonel hizmetlerimiz ile, destek veriyoruz. A \

Exclusive Networks'an hikayesi, tim Danya‘'ya yayilmis, ‘6nce hizmet anlayisi ile, yeniligi ve 6zginlagu birlestirmis,

XCLUSIVE
ETWORKS

sektértn baydme hizinin da éniine gegmistir. 100 tlkede, 50°den fazla ofisimizle, egsiz ‘Global vizyon, yerel géztmler'
modelini benimsiyoruz.

https://www.exclusive-networks.com/tr/ @ Eduyuru@exclusive-networks.com @ +90 216 464 0490
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