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Pandemi Siirecinde, Siber Saldirilardaki Degisimin Farkinda Misiniz?

F5 Networks Giivenlik Vaka Mudahale Ekibi (F5 SIRT), kullanicilarin siber glivenlik konusunda
karsilastiklari vakalari gergek zamanli ele alarak, onlara yardimci olur.

F5 SIRT Ekibimiz, bu ¢alismayi hazirlarken pandeminin siber saldirilari nasil degistirdigini incelemek igin,
2020 yilbasindan Agustos ayina kadar bildirilen tim vakalari gozden gecirdi. Misteri gizliligi kapsaminda,
isim ve bazi rakamlari agiklayamiyoruz; ancak tiim diinyada karsilasilan durumlarla ilgili, 6ngori
saglamasi icin, raporlardaki artis seviyelerini gézler 6niine seriyoruz.

Pandemi Siirecinde, Siber Saldirilarda Artis Yasandigini Biliyor Musunuz?

Arastirmamizda, Mart 2020'de pandemi sebebiyle eve kapanma doneminin baslangicinda bildirilen
vakalarda daha 6nce gorilmemis bir artis yasandigini tespit ettik. Baslangicta, Ocak ayinda raporlanan
vakalarin sayisi, 6nceki yillara gore disik seyrediyordu. Mart ayinda salgindan dolayi yasaklar
uygulanmaya basladikc¢a, givenlik tehdit bildirimlerinde de, belirgin bir sekilde artis gdzlendi. Nisan ayina
geldigimizde 6nceki yillara gore, glivenlik tehdit bildirimleri 3 kat artisla zirve yapti. Mayis ve Haziran

aylarinda durum normale donmeye basladi. Ancak, rakamlar Temmuz ayinda, 2019 yilinin, 2 katina
ulasti. Asagidaki grafik, son 3 yilda Ocak- Agustos déneminde, raporlanan siber saldirilari gostermektedir.

Incidents reported to the SIRT in 2020
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2018-2020 i¢in, Ocak'tan Agustos'a kadar F5 SIRT'e raporlanan gilvenlik vakalari.

DDosS: Distributed Denial of Service


https://www.f5.com/labs/articles/threat-intelligence/how-cyber-attacks-changed-during-the-pandemic
https://www.f5.com/labs/articles/threat-intelligence/how-cyber-attacks-changed-during-the-pandemic

F5 SIRT’a Bildirilen Vakalar Neydi?

Bildirilen glvenlik vakalari ifadesi, kullanicilarin F5 SIRT'ten destek istedigi, cesitli siber saldiri tirlerini
ifade eder. Oncelikle, bu siber saldirilar 2 gruba ayrildi: Dagitilmis Hizmet Reddi (DDoS) ve sifre girisi
saldirilari. Parola giris saldirilari ve kimlik bilgisi doldurma saldirilarindan olugsuyordu. Bunlarin her ikisi
de, siber saldirganlarin herhangi bir sifre girisini, gegme yollarini tahmin etmeyi igerir. (Password login
attacks; Brute Force; Credential Stuffing attacks)

Ocak- Agustos doneminde, bildirilen glivenlik olaylarinin %45'i DDoS ve%43'( sifreli giris saldirilarindan
olusuyordu. Bildirilen giivenlik olaylarinin geri kalan %12'si kotli amacli yazilim bulasmasi, web saldirilari
veya siniflandirilmamis saldirilardi.

Sekil 2'de gorildiigi gibi DDoS saldirilari, pandemi siirecinde, eve kapanma dénemindeki vakalarda
hakim oldu. DDoS saldirilari, Ocak ayinda raporlanan vakalarin sadece 1/10’unu olusturuyordu; ancak
daha sonra Mart'taki tim vakalarin 3 katina ¢ikti. Sonraki stiregte, DDoS, slirekli olarak en yliksek
seviyede seyretmistir.

Types of Attacks Reported to the SIRT Jan to Aug 2020
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Sekil 2. Ocak - Agustos 2020 F5 SIRT'e bildirilen siber saldiri tiirleri
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DDoS* kisaltmasindaki D harfi, dagitilmis anlamina gelir. DDoS saldirilarinin, diinya ¢apinda givenligi
ihlal edilmis makinelerin biyilk botnet'lerinden kaynaklandigini ifade eder. Gegmis yillara gore, DDoS
saldirilarinda bir “bahar dislisi” yasandi; ancak bu yil Nisan ayindan itibaren biyik bir artisa sahit olduk,
sadece Haziran'da hafif bir dlistis oldu. Yillik ortalamada, rakamlar birbirine benzerdir ve raporlanan
vakalar 2019'da %46 iken; 2020'de %51’i DDoS olarak gerceklesmistir. Bununla birlikte, DDoS
saldirilarinin aylik zamanlamasi, Sekil-3'de gosterildigi gibi eve kapandigimiz dénemde farkl bir sekilde
seyretmistir.

% of Incidents Reported in Jan-Aug as DDoS Attacks
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Sekil 3. F5 SIRT'e DDoS olarak bildirilen olaylarin ylizdesi Ocak - Agustos 2019 ve 2020

Bu donemde, Rus siber saldirgan Fancy Bear kaynakli oldugu iddia edilen, tehdit girisimlerinden
bahsetmemiz gerekir. Oncelikle kiiciik bir DDoS saldirisiyla basladi ve ardindan yiiz binlerce dolarlik bir
ddeme talebi geldi. Odeyin, aksi takdirde "siz 6deme yapana kadar hizmetleriniz cevrimdisi kalacaktir."
Uyarisi yapildi. ilging olan nokta, Fancy Bear'in DDoS saldirilari veya tehditle taninmayan bir siber
casusluk grubu olmasi, Fancy Bear, daha ¢ok casusluk ve politik amaglarla saldiri yapan bir grup olarak
biliniyor. Gergek Fancy Bear'in bu son ataklari gerceklestirmesi pek olasi gériinmiyor. .

2020'de DDoS Saldiri Tiirlerindeki Degisim

Genel olarak, bildirilen DDoS saldirilarinin cogu hacimseldir, yani ag bant genisligini hedefler ve
kullanicilar igin, baglantilari engellemeye yonelik gereksiz paketlerle doldurur. Bunu yapmanin yaygin bir
yontemi, DNS isteklerini hedefe geri saldirmak icin, taklit eden bir DNS Flood saldirisidir. 2019'da, F5
SIRT'e bildirilen tiim DDoS saldirilarinin %17'si DNS amplifikasyon saldirilari olarak tanimlandi. Ancak
2020'de bu sayl neredeyse 2'ye katlanarak %31'e yikseldi.
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Diger bir DNS DDoS saldiri teknigi, bir saldirganin, bir DNS sunucusunun kaynaklarini bitirmesi igin, kasitli
olarak hatali bicimlendirilmis, koti amach DNS istekleri gonderdigi bir DNS sorgu tasmasidir. 2020’de
DDoS saldirilarinin %12'si misteri DNS sunucularina yonelik kota niyetli DNS istekleriydi.

2020'nin ilk yarisi, web sitelerini ve uygulamalari hedef alan DDoS saldirilarinda da artis goralda.
2019'da, F5 SIRT'e bildirilen DDoS saldirilarinin% 4,2'sinin web uygulamalarini hedefledigi belirlendi.
Ancak bu rakam, 2020'de 6 kat artarak %26'ya ylikseldi.

F5 SIRT olay verileri ayrica saldiri tiirinde cografi farkhliklari ortaya ¢ikardi. Asya / Pasifik bolgesi, diinya
genelindeki en yliksek oran olan %83 olarak, DDoS’u bildirildi. F5 SIRT’e bildirilen olaylarin DDoS
saldirilari olarak raporlandigi bolgeler icinde, sonraki en yiiksek oran ise, %54 ile Avrupa, Orta Dogu ve
Afrika (EMEA) bolgesi oldu.

Sifre Giris (Access Attacks) Saldirilarindaki Degisiklikler

Kimlik bilgilerini doldurma ve Brute Force, internetteki baslica tehditlerdir. Pandemi, fiziksel olarak
magaza ici satin almadan elektronik ticarete gecise neden olurken, perakende sektoriinde, sifre
saldirilari gerceklesmesini beklemek kaginilmazdi. Gergekten de, 2020'de perakendecilere yénelik F5
SIRT tarafindan bildirilen saldirilarin % 67'si sifre saldirilariydi; bu oran 2019'da sadece % 40'ti. Ayrica
2020'de, servis saglayicilardan gelen vaka raporlarinin yarisi sifre girisi saldirilariyla iliskilendirildi.
Finansal hizmet musterileri de, gergeklesen vakalarin %43'lini sifre girisi olarak bildirdi.

F5 Labs ayrica, parola giris saldirilari tarafindan saldiriya ugrayan, belirli teknik hizmet tirlerine de goz

kulak olur. Biyime alanlarindan biri, API'lere yonelik kimlik dogrulama saldirilaridir ve F5 SIRT raporlari,
2019'da %2,6'dan 2020'de su ana kadar % 5'e, iki katina ¢cikmistir.
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