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Shape Enterprise
Defense

Web ve mobil uygulamalarda sofistike dolandiricilik ve siber saldirilari 6nleyin




Saldirganlar, Web Sitelerinde ve Mobil
Uygulamalarda Dolandiricilik Yapmak igin
Insan Davraniglarini Taklit Ediyor

Saldirganlar, uygulamalarin glivenlik agiklarindan yararlanmak yerine uygulamalarin
islevselligini kotlye kullaniyorlar. Taklit saldirilari, son derece gelismis otomatik araclar
kullanarak insan davranisini taklit eder ve boylece blylk olcekte dolandiricilik veya yetkisiz

faaliyet gerceklestirir. Asagidaki yontemler, en yaygin saldin ¢cesitleri arasinda yer almaktadir:

Kimlik Bilgisi Doldurma

Saldirganlar, uygulamaya giris sirasinda, hali hazirda calmis olduklari giris bilgilerini test
ederler. Son kullanicilar genellikle farkh ¢cevrimici hesaplarda ayni sifreleri yeniden kullandiklari
icin, herhangi bir calinti kimlik bilgisinin buytk bir web sitesinde veya mobil uygulamada
oturum acma basari orani genellikle %0,5-2’dir ve bu da hesabin ¢alinmasina ve cevrimici

dolandiriciliga yol acar.

Yetkisiz Veri Toplama
Saldirganlar, kurumsal bir web sitesinden veya mobil uygulamadan degerli bilgilerinizi alir ve
rakiplere satar veya izinsiz olarak kullanir. Bu stirec, altyapi acisindan bir yuk teskil eder ve ¢ok

sayida glivenlik sorununa yol acar.

Sahte Hesap Olusturma

Saldirganlar, gesitli dolandiricilik aktivitelerini gerceklestirmek igin yliksek hacimlerde kullanici
hesaplari olusturur. Shape, ¢evrimici 6diul promosyonlarindan yararlanmak, kara para aklamak
ve kimlik bilgi doldurma saldinlarini gizlemek icin sahte hesaplarin kullanildigina sahit

olmustur.

Bu tur saldirilar, Yeni Nesil Guvenlik Duvarlari ve Web Uygulamasi Giivenlik Duvarlar (WAF’lar)
gibi geleneksel glivenlik kontrollerini ve IP tabanli kara liste, hiz sinirlama ve CAPTCHA gibi

yaygin savunma tekniklerini alt edebilir.
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Saldirilarin Yéniinii Degistirerek Dolandiriciligs
Onler

Shape Kurumsal Savunma, web ve mobil uygulamalari ve API ug¢ noktalarini karmasik
saldirilardan koruyarak bliyluk dlgekli dolandiriciligin 6nline gecer. Shape Kurumsal Savunma,
bir uygulama isteginin sahte bir kaynaktan gelip gelmedigini gercek zamanl olarak belirler ve
bu istegi engelleme, yeniden yonlendirme veya isaretleme gibi kurulus tarafindan belirlenen

eylemleri gergeklestirir.
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CALINTI KIMLIK
BILGILERININ BUYUK

BIR WEB SITESINDE VEYA
MOBIL UYGULAMADA OTURUM
AGMA BASARI ORANI
GENELLIKLE %@,5-2,0'DIR

Shape Kurumsal Savunma, geleneksel bot azaltmanin 6tesine gecer. Shape, birkag yildir
diinyanin en buyuk sirketlerini savunarak, yalnizca talebin bot kaynakl mi yoksa insan
kaynakli mi oldugunu belirleme konusunda degil, ayni zamanda talebin kot niyetle mi yoksa
iyi niyetle mi yapildigini belirleme konusunda da uzmanlik gelistirmistir. Bu, isletmelere,
kullanicinin islem akisina dair tam bir slire¢ sunar ve dolandiricihgin gercek zamanli olarak

onlenmesini saglar.

Nasil Calisir?

Shape Kurumsal Savunma, sirket icinde ters proxy (1) olarak yerinde kullanilarak Shape’in veri
merkezlerinde barindirilabilir veya Shape tarafindan yonetilen kurumsal bulut ortaminda veya

Shape API (2) aracihdiyla kullanilabilir.

Ziyaretgi Sinyalleri
Shape, savunma motorunun saldirilari algilama yetenegini gelistirmek amaciyla gelismis
telemetrileri toplar. Bu sinyaller web uygulamalarinda JavaScript, yerel mobil uygulamalarinda

ise bir SDK aracihgiyla toplanir.

Shape Savunma Platformu

Shape Savunma Platformu, kurumun korunan uygulamalarina yonelik otomatik islemleri
algilayan ve azaltan, Shape Kurumsal Savunma’nin karar bilesenidir. Ag, tarayici ve kullanici
seviyelerinde otomasyonu tespit ederek hileli taleplerin yoniini degistirmek icin ylzlerce
sinyali kullanarak calisir. Ters proxy, sirket icinde konumlandirilabilir ve Shape’in veri

merkezlerinde veya Shape tarafindan yonetilen kurumsal bulut ortaminda barindirilabilir.

Shape Al Cloud
Shape Al Cloud, surekli stratejilerini yenileyen saldirilari proaktif olarak tanimak, azaltmak ve

yeni karsi dnlemleri otonom bir sekilde devreye almak icin tim islemleri analiz eder.

API Tabanli

Ziyaretci sinyalleri gonderildikten sonra, Shape API, islemin otomatiklestirilmis bir kaynak
tarafindan mi yoksa bir insan tarafindan mi olusturuldugunu tespit etmek icin yanit verir ve bu
bilgiyi kaynak sunucuya iletir. Kurulus, trafige izin asamasina karar vermek icin bu APl yanitini

kullanir.
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SHAPE SAVUNMA PLATFORMU

ZIYARETGI SINYALLERI
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Shape Kurumsal Savunma’nin Temel Faydalari

Yontemlerini Surekli Yenileyen Gelismis Saldirganlari Tespit Etme

Saldirganlarin %5-%10’u, yeni karsi savunma onlemleri uygulandiginda, genellikle araclarini
yenilemeye calisir. Shape Kurumsal Savunma, saldirganlar gelistikce bile tam etkinligini
siirdiirmek Uzere tasarlanmistir. Shape, saldirganlarin tekniklerini tespit etmek ve ardindan
uygun karsi savunmayi otonom olarak uygulamak i¢in denetimli ve denetimsiz gelismis
ogrenme yontemleri kullanir. Shape Al, yillar icinde Fortune 500 sirketlerinden elde

edilen saldiri verileri ile gelistirildigi icin, benzersiz bir sekilde uzun vadeli ve kalici etki

gosterebilmektedir.

Cok Kanalli Koruma: Web, Mobil ve API'ler

Bir kurulus tarafindan bir uygulama igin, gticli bir savunma sunuldugunda, saldirganlar hizla
farkli bir uygulamayi hedeflemeye baslarlar ve genellikle web’in 6tesindeki baska kanallara
gecerler. Shape, web siteleri, yerel mobil uygulamalar ve API u¢ noktalarina yonelik tam

kurumsal korumayi garanti eden ¢oziimler sunar.

Sifir Effor

Shape Kurumsal Savunma, calisanlar neredeyse hig¢ caba sarf etmeden saldirilarin yoninin
degistirilmesi icin tam yonetimli bir hizmet olarak sunulmaktadir. Profesyonel hizmetler ekibi,
musteriler adina kurulumlari yapilandirir, uygulamalari izler ve teknolojiyi korur. Glivenlik
Operasyon Merkezi, kurulduktan sonra trafigi 7 glin 24 saat izler ve olaylara miidahale eder.
Ek olarak, tehdit uzmanlari Shape’in misteri aginda toplanan saldirilar ve sektor istihbarati
hakkinda duzenli bilgilendirmeler sunarak, kurulusun giivenlik ve dolandiricilik ekiplerinin bir

uzantisi gibi islev gordr.

Kolektif Misteri Savunmasi

Bir musteride yeni bir saldir teknigi gozlemlendiginde, diger tim Shape musterileri bu
teknikten aninda korunur. Amerika’nin en blytik 5 bankasi, diinyanin en blytik 10 havayolu
sirketinden 5’i ve dlinyanin en buytk 5 otelinden ¢l dahil olmak lzere diinyanin en
blylk sirketleri Shape musterileri arasinda yer almaktadir. En gelismis saldirganlar dnce en
buytk B2C sirketlerini hedefleme egiliminde oldugundan, tim musteriler kolektif saldiri veri

kiimesinden buyuk ol¢ude yararlanir.

Esnek Kurulum Secenekleri

Shape Kurumsal Savunma, tim kanallarda birlesik bir glivenlik durusu saglamak icin
tasarlanmis, mimariden bagimsiz bir hizmettir. Bu hizmet, sirket icinde ters proxy olarak
yerinde, Shape’in veri merkezlerinde veya Shape tarafindan yonetilen kurumsal bulut

ortaminda barindirilabilir veya Shape API araciligiyla kullanilabilir.
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Kullanici Deneyimini lyilestirme

Shape, son kullanicilarin glivenlik yiktnu olabildigince hafifletmeye olanak tanir. Birincisi,
Shape’in benzersiz teknolojisi, kullanicilari etkilemeden saldirganlari tereyagindan kil ceker
gibi ayirarak tanimlar. ikincisi, otomatik trafigin kaynak sunucuya ulasmasini engelleyerek,
sunucu gecikmesini azaltir ve performansi arttirir. Son olarak, Shape’in etkinligi sayesinde
bircok sirket, CAPTCHA ve cok faktorlt kimlik dogrulama dahil olmak Uzere ytiksek friksiyonlu
mekanizmalari azaltabilmekte ve/veya ortadan kaldirabilmekte ve bdylece genel kullanici

deneyimini iyilestirebilmektedir.

Daha fazla bilgi edinmek i¢in Shape Security ya da F5 temsilcinizle
iletisime gegin veya shapesecurity.com ya da f5.com adresini ziyaret edin.
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