F5 Networks “Zero Trust” Yaklasimi

"Zero Trust", bir isletmenin daha ileri gitmesine ve daha giivenli olmasina yardimci olabilecek giiclii bir stratejidir. Son yillarda yeni bir
konsept olmasa da cok fazla giindem olmaya basladi. Diinyanin dort bir yanindaki sirketler COVID-19 krizi sirasinda nasil calisacaklari

ve nasil tepki verecekleriyle bogusurken, bu kavram her zamankinden daha anlamli ve 6nemli bir hale geliyor.

Geleneksel ag giivenligini saglamak artik yeterli degil. Coklu bulut sistemlerinde, devreye alinan uygulamalarin ve mobil is gliciiniin

artmasiyla, perimeter security (ag cercevesinin) giivenligi neredeyse tamamen ortadan kalkti.

Zero Trust, tanimlanmuis bir cevre icinde giivenilir bir ag fikrini ortadan kaldirir. Bugiin, en az ayricalikli kullanici erisimini uygulamaniz
ve miimkiin oldugunca incelemeniz, saldirganlarin zaten agda oldugunu ve agda saklandigini varsaymaniz ve kontrol noktalarindan
daha fazla baglam ve goriiniirliik elde etmeniz gerekir. Zero Trust'i etkinlestirmek icin kuruluslarin "Giiven ama Dogrula”

yaklasimindan vazge¢mesi ve su ii¢ ilkeye bagl kalmasi gerekir:

- Asla giivenme
- Daima dogrula

- Suirekli olarak gozlemle

Hicbir liretici, Zero Trust icin gereken unsurlari tek basina saglayamazken, F5 Networks saglam uygulama giivenligi portfoyiiile deger

katabilir ve Zero Trust mimarisinde dort temel kontrol noktasini giivence altina alabilir. Ozellikle:

« Uygulamalara erisen u¢ noktalar: Giivenilir uygulama erisim ¢oziimleri titm uygulamalar icin modern kimlik dogrulamasi saglar.

(trusted app access)

« Ag altyapisi: F5s Networks, agi korumaya yardimci olacak uygulama altyapisi giivenlik ¢oziimlerine sahiptir.

(application infrastructure security)

o Uygulamalar (uygulamalar ister bulutta, ister sirket icinde, SaaS tabanli veya tamamen yonetiliyor olsun): F5s Networks, uygulama
icinde veya yakininda giivenlik saglamak ve uygulama yiginini korumak icin Layer 4'ten 7'ye kadar uygulama katmani giivenlik

coziumleri sunar. (application layer security)
« Kimlik hizmeti: Fs Networks' iin, Microsoft, Okta ve Ping ile is ortakliklari var. Giivenilir uygulama erisim ¢oziimlerini, bu Hizmet

Olarak Kimlik (IDaaS) saglayicilari ile entegre ederek, birlesik, giivenli bir erisim deneyimi sunmak icin bulut tabanli, Saa$S ve kritik

ve 0zel uygulamalar arasindaki kimlik boslugunu kapatmaya yardimci olur.
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Eger, F5 Networks'iin sundugu "zero trust” modelinin firmaniz icin etkilerini ve yararlarini daha yakindan incelememiz gerekirse;

Giivenli Uygulama Erisimi (APM)

Uygulama erisimi soz konusu oldugunda, kuruluslar sitelerine erisen herkesin kotiit amacli bir aktor oldugunu varsaymalidir. Erisimle

ilgili ihlaller artmaya devam ederken, F5 Labs'e gore erisimleilgili ihlaller 2018'de% 47 iken, 2019'da % 52 ile oldu.

F5 BIG-IP Erisim Politikasi Yoneticisi (APM), kullanicilarin ve uygulamalarinin nerede olduguna bakilmaksizin uygulamalara, API'lere
ve verilere erisimi gitvence altina alir, basitlestirir ve merkezilestirir. Kimlige Duyarli Proxy (IAP) ile APM, her uygulama erisim talebini
gitvence altina alan, ayrintili baglama dayali bir Zero Trust modeli dogrulamasi uygular. Ayrica uygulama oturumu boyunca her bir

kullanicinin cihazini, konumunu ve erisimini siirekli olarak izler.

Birincil deger onerileri sunlardir:
« SSO (Single Sign On) ile benzersiz bir kullanici deneyimi ve uygulama ister sirket icinde ister bulutta olsun, titm uygulamalara
erismede ortak bir kullanici deneyimi.
o Zero Trust mimarisinde daha giivenli uygulamalar.

« Hibrit ortamlaricin ortak bir mimari ve birden ¢ok bulutta ortak politika uygulanabilmesi.
F5 Networks, Shape'in eklenmesi ve sahtekarlik yapan kotii aktorleri belirleme becerisiyle, artik iyi kullanicilari daha iyi belirleyebiliyor
ve kullanicinin bir parola girmesi gereken nokta sayisini azaltabiliyor. Bu, kullanicinin sifreleri unutmadan hizmetlere daha fazla erisim

saglamasina olanak tanirken, helpdesk destek maliyetlerini diisiiriir ve giivenlik esigini arttirir.

Uygulama Altyapisi Giivenligi (SSLO).

Zero Trust yaklasimini basariyla uygulamak icin, uygulamalarin miisaitliginin ve giivenliginin saglanmasi onemlidir, buyiizden ag

altyapisi da oldukca onemlidir. Aginizi etkileyebilecek diger bir alan da sifrelenmis tehditlerdir.

Sifreleme artik yeni normaldir. Fs Labs arastirmasina gore, sayfa yiiklemelerinin % 91'i SSL/TLS ile sifrelenmistir. Saldirganlar, giivenlik
denetimlerini atlamak icin artik sifreleme kullanmaktadirlar. Kuruluslar, gelen sifrelenmis trafigin kotii amach yazilim barindirdigini

varsaymalidir. Ayni sekilde, giden sifrelenmis trafigin disari sizabilecek hassas bilgiler icerdigini de varsaymamiz gerekir.

F5 SSL Orchestrator, aginizdaki sifrelenmis trafik tehlikelerini cozer. Gelen / giden; SSL/TLS trafiginin diizenlenmesi icin 0zel bir
cozimdiir ve sifreleme kontroliinit merkezilestirir. Sifrelenmis trafikte saklanan kotii amach yazilimlar agiga ¢ikararak kor noktalari

ortadan kaldirir ve calinan verilerin disari sizmasini engeller.



Uygulama Katmani Giivenligi — (ASM)

Gliniimiiz uygulama diinyasinda, bir kurulusun en onemli araclarini web&mobil uygulama ve API'ler olustururken, en savunmasiz
olduklariyerde burasidir. F5 Labs arastirmasina gore, sirket basinda ortalama 983 uygulama ditsmektedir. Tek bir kurulus tarafindan
yonetilmesi gereken bu kadar cok uygulama, saldirganlar icin cok cazip bir hedeftir. Uygulamalarin her biri degerli verilere acilan birer
kapi olabileceginden, uygulamalarin giivenligini aktif bir sekilde asarak delmeye calisirlar. Zero Trust stratejinizin bir parcasi olarak

uygulamalari siirekli korumak cok onemlidir.

F5 Networks, titm uygulamalarinizi Sifir Giiven mimarisi ile koruyabilir. Advanced WAF ve Essential App Protect gibi WAF coziimleri,

OWASP Top 10 veya SQL / PHP enjeksiyonlari gibi yaygin giivenlik aciklarini ve istismarlari karsi onlemeye yardimci olur.

F5 Networks WAF ¢oziimleri, uygulamalarin durumunu siirekli olarak izlemek icin davranis analizi ozelligi ile, Layer 7 DoS saldirilarina
karsi da koruma saglar. Saldirganlarin kullanici hesaplarina yetkisiz erisimini onlemek icin kimlik bilgileri korumasini da saglar. Ayrica,

artan APl kullanimiyla, uygulamalarinizi APl saldirilarina karsi koruyabilir.

F5 Networks, WAF ve API giivenlik ¢coziimleriyle uygulama giivenlik aciklarinizi korurken, Shape ile hesap calma dolandiriciligi, login

ataklari ve yeni hesap dolandiriciligini tespit etme ve onlemede katki saglar.

F5 Networks, titm bu korumalari Zero Trust stratejisine uygun olacak sekilde, on-premise, as-a service veya Silverline ve Shape Security

araciligiyla tamamen yonetilebilir bir hizmet olarak sunulabilmektedir.



