Yeni Nesil Guvenlik Duvarim
(NGFW) Var, Neden Ayrica Bir

Web Uygulamasi Guvenlik Duvarina
(WAF) ihtiyaam Olmali?

Miisteriler ilk olarak, "Yeni Nesil Glivenlik Duvarim (NGFW) Var, Neden Ayrica Bir Web Uygulamasi Giivenlik Duvarina (WAF) ihtiyaCIm
Olmali?” sorusuna yanit aramaktadir. Bundan 4-5 yil once ortaya atilan bu sorunun cevabi, zaman icerisinde kurumlarin ihtiyaclariyla
birlikte kendiliginden ortadan kalkmistir. Bir Web Uygulamasi Giivenlik Duvarinin sunabilecegi katma degere odaklanarak her iki

cozitm arasindaki farki aciklayalim:

Web uygulamasi nedir?

Oncelikle, bir Web Uygulamasinin tam olarak ne oldugunu bilmek énemlidir. Web uygulamasi, uzak bir sunucuda depolanan ve bir
tarayici arayiizii araciligiyla internet iizerinden gonderilen bir uygulama programidir. Web'in ilk giinlerinde web siteleri, kullaniciyla
etkilesimi ciddi sekilde sinirlanmis statik sayfalardan olusuyordu. Ancak son 30 yildir, web sunuculari, sunucu tarafindaki o0zel komut
dosyalariyla iletisime izin verdigi icin bu sinirlar kaldirildi. Kullaniciyla uygulama arasindaki etkilesim, kuruluslarin e-ticaret, web
tabanli e-posta, internet bankaciligi, bloglar, web forumlari ve is faaliyetlerini desteklemek icin 6zel platformlar gibi pek cok olanaga
doniismiis ve hem kurumsal hem de kisisel hayatlarimiz tiimiiyle uygulama diinyasina dontiismiistiir. Tium bu web uygulamalari, web

tarayicisi ile web sunucusu arasindaki baglanti icin protokol olarak HTTP(S) kullanir.

Web uygulamalari, zengin arayiiz parcalari, kapsamli framework’ler ve karmasik iigiincii taraf kitapliklari icin HTMLS, Java, JavaScript,
PHP, Ruby, Python ve /veya ASP.NET gibi dillere ve komut dosyalariyla birlikte cok daha karmasik hale geldi. Asil onemlisi bu web
uygulamalarinin, arkadaki veritabanlarina baglanan kritik is araclari olmasidir. Bu veritabanlari, sirket verileri, kart sahibi verileri gibi
hassas verilerin tutuldugu alanlardir ve bu nedenle yiiksek dlciide korunmalidir. Ote yandan web uygulamalari, acik olmalari ve
internet iizerinden kolayca erisilebilmeleri nedeniyle siber suclular icin oldukca ilgi ¢ekici hedeflerdir. Bugiin, giivenlik agisindan
yasadigimiz zorlugun tiimiiyle ortaya ciktigi oyun alani tam da burasidir. Artik, “Neden bir WAF’a ihtiyacim var?” sorusu hepimizin

siklikla duydugu hikayelerin bir parcasidir.

Yeni Nesil Glivenlik Duvari (NGFW) Nedir?

Geleneksel bir giivenlik duvari, paket filtreleme, ag ve baglanti noktasi adresi cevirileri (NAT) ve VPN'ler gibi islevlerle sinirhdir.
Kararlarini baglanti noktalari, protokoller ve IP adreslerine gore verir. Giiniimiizde giivenlik politikalarini bu kadar esnek olmayan ve
seffaf olmayan bir sekilde uygulamak artik ne pratik ne de giivenlik acisindan yeterlidir. Yeni bir yaklasima ihtiya¢ vardir ve NGFW'ler,
givenlik politikalarina daha fazla baglam ekleyerek bu yaklasimi saglamaktalar. Bu yeni sistemler, daha etkili giivenlik kararlari

vermek amaciyla konum, kimlik, zaman vb. bilgileri akilli bir sekilde kullanmak iizere tasarlanmistir.
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Yeni Nesil Glivenlik Duvarlari, URL filtreleme, viriisten koruma / kotii amach yazilimdan koruma, Saldiri Onleme Sistemleri (IPS) ve
daha fazlasi gibi 6zellikler ekleyerek kendilerini geleneksel giivenlik duvarlarindan ayirir. Birkacg farkli nokta ¢oziimii kullanmak yerine,
bir NGFW, giderek karmasiklasan bir bilgi islem diinyasinda giivenlik politikalarinin uygulanmasinin etkinligini biiytik olciide

basitlestirir ve gelistirir.

Web Uygulamasi Giivenlik Duvari (WAF) Nedir?

Web uygulamasi giivenlik duvarlari, web sunucularini ve barindirilan web uygulamalarint HTTP(S) araciligiyla uygulama katmanindaki
saldirilara ve ag katmanindaki volumetric saldirilara karsi korur. WAF'lar, ag trafiginizin bir boliimiinii, ozellikle internete yonelik
genel web uygulamalarina karsi korumak icin tasarlanmistir. WAF'lar ayrica bu zayifliklar icin sanal yama saglayarak potansiyel olarak
giivenli olmayan kodlama acikliklarini telafi edebilir. Bir WAF, miisterinin web uygulamalarinin tasarimina gore ozellestirilebilir. Cogu

zaman, WAF'ler bir Application Delivery Controller (ADC) iizerinde In-line olarak kurulur.

Acik Web Uygulama Giivenligi Projesi (OWASP Top 10), CWE /SANS En Tehlikeli ilk 25 Yazilim Hatasi, Web Application Security
Consortium (WASC), Threat Classification v2.0 ve Cross Reference View; gibi regiile edilmis global web tehditleri referanslarina genel
bir bakis saglar. Tim bu potansiyel tehditler, ozellestirilmis Web Uygulamasi Giivenlik Duvari teknolojisine olan vihtiyaci hakli ¢cikarir.
Ozetle, WAF konumlandirmak, kodu giivenli hale getirmeye calismanin, PCI DSS, HIPAA, Basel 11 ve SOX vb. regiilasyonlara

uyumlulugunu saglayabilmenin en oncelikli yoludur.

Bir F5s WAF'1n katma degeri nedir?

Bir web uygulamasinin ozel olarak olusturulmus karakteri ve trafik diizeni eslesmesine dayanan korumalardan kaynaklanan false
pozitif veya performans esikleri gercek bir sorun haline gelebilir. NGFW veya izinsiz Giris Onleme Sistemi (IPS) katmani, bu tiir sorunlari
azaltmak icin Web uygulamasi koruma imzalarinin cogunu varsayilan olarak devre disi birakir. Bununla birlikte, NGFW ve IPS tiriinleri

yalnizca temel birimza seti saglar ve bir WAF'In daha gelismis ozellikleriyle donatilmamustir.

WAF ise temel olarak Policy-Based (“Positive”) security ve Signature-based (“Negative”) security ozelliklerini destekler. F5s WAF, gercek
zamanli(realtime) olarak politika olusturabilir; otomatik self-learning ve policy olusturma ozelligine sahiptir. Busayede

vulnerabilitileri kesfetme ozelligi saglar.

F5s Networks WAF, web protokolleri ve dil bilgisi ile trafik kod ¢ozme ve normallestirme gerceklestirmek icin 6zel motorlara sahiptir.
Daha gelismis SSL/TLS sifre cozme / bosaltma yetenekleriyle birlestiginde WAF, kapsamli web saldirisi imza veritabaninin etkinligini

artirir.

F5s Networks, web saldirisi imza veri tabaninin yani sira, web uygulamasina kullanic girisi iizerinde derin ve ayrintili bir kontrol igin
URL, Parametre, Cookie ve Form Koruma yetenekleri sunar. Bir politika 6grenme motoru tarafindan desteklenen WAF giivenlik
politikalarinin uygulanmasi. Bu politika 6grenme motoru, istemcilerden gelen HTTP (S) isteklerini ve web uygulamalarinin cevaplarini

dinler. Busekilde, zorlanacak veya beyaz listeye eklenecek URL'lerin, parametrelerin ve web saldiri imzalarinin bir haritasi olusturulur.

Ayrica F5 WAF, siteler arasi talep sahteciligini onlemek icin URL sifreleme, web sayfalarina kod yerlestirme, tanimlama bilgisi imzalama
ve ozel hata sayfalar gibi tekniklerle web uygulamalari tarafindan gonderilen yanitlarin degistirilmesi yoluyla web uygulamalarinizi

korur.

Son bir fark yaratan F5s WAF, bir web uygulamasinin normal is akisini bozabilecek kotit amacli etkinlikleri tespit etmek icin kullanici
oturumlariniizler ve ayrica gelismis bot nleme ve DDoS 6nleme algilama motorlarina sahiptir. istege bagli olarak Fs Networks WAF,
Tek Oturum A¢ma, Cok faktorlii kimlik dogrulama (MFA) ve / veya web uygulamalarinin 6n kimlik dogrulamasi gibi gelismis kimlik

dogrulama hizmetleri de saglayabilir.
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