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Yonetici Ozeti

Dijital dontsUme ayak uydurmak, ozellikle de yeni teknolojileri kurulusunuza entegre ederken detayli
inceleme, zaman ve ¢aba gerektirir. Yeni araglar ve yatirimlar eklemek, kurumsal guvenlik ortamlarinin
karmasikligini ve saldirtya acikhgini artirir. Yeni yazilim ve hizmetler, kullanissiz bir dagilima yol agarak,
iletisim ve isbirligindeki bosluklari agiga ¢ikarabilir, silolu sistemler olusturabilir ve yanit strelerini
yavaslatabilir. Kurulusun yeni nesil siber tehditlere karsi guvenligini saglamak, operasyonel verimlilik i¢in
otomatiklestirilmis birlesik, entegre bir guvenlik mimarisi gerektirir; yani, dijital saldiri ylzeyinde riski
azaltacak kadar genis, guvenlik acgiklarini kapatacak sekilde entegre edilmis ve verimliligi artirmak ve yanit
surelerini hizlandirmak igin otomatiklestirilmis bir guvenlik mimarisi gerektirir.



Giris

Artik her zaman ¢evrim igi olan organizasyonlar, dijital
donusum ile birlestiginde, yeni uygulama ve igerik
tuketim modelleri yaratiyor. Surekli baglantida olmasi
gereken cihazlarin artisi, guvenlik sinirlarini kirarak
manuel BT yonetiminde ek yuke ve yeni uglari
hedefleyen daha fazla saldiri cesidine neden
olmustur. Nesnelerin interneti (loT) cihazlarinin ortaya
¢lkmasi ve buna bulut tabanli veri depolama ve
uygulamalarin, mobil cihazlarin, yeni sube
konumlarinin ve bunlarin uygun hibrit kullanicilarinin
eklenmesi, benzersiz guvenlik acgiklari, karmasikliklar
ve riskler ortaya cikariyor. Guvenlik cihazlarinin
gesitliligi ve giderek daha fazla Ureticinin ekosisteme
katilmasi ile glUvenlik agiklari daha da artiyor ve
saldirilarin algilanmasinda gecikmeler yasaniyor.

Aglarin ve dijital saldiri yuzeylerinin genislemesiyle siber
saldirilar, bulut ve otomasyon teknolojilerinden
yararlanarak daha otomatik, karmasik ve ayrintili hale
geliyor ve bu sayede savunmasi zayiflamis noktalari

tespit ederek planlamalarini gergeklestiriyorlar.



Bu yeni risklerin ele alinmasi ve bu saldiri ¢esitlerinin
guvenliginin saglanmasi, butunlesik bir guvenlik
cHzUmU gerektirir. ileriye dénik glvenlik duruslari:

» TUm saldirt yUzeyini kapsamali ve yeni sinirlari da

icerecek sekilde kolayca genislemelidir.

= Yaptirim i¢in tam saldirt dongusu algilamasini
yonetmelidir.

» istem genelinde baglama duyarl tekil givenlik
politikasina sahip olmay! hedeflemelidir.

» Bulutta yerel guvenlik ile birden ¢ok saglayiclyi ve
hibrit bulut ortamini desteklemelidir.

» Zamaninda mudahale igin riskleri degerlendirmeli
ve guvenlik durusunda otomatik olarak
ayarlamalar yapmalidir.

» TUm ¢OzUmleri izleyip yoneterek yalin BT
ekiplerinin kurulusun guvenlik ihtiyaclarini
karsilayacak sekilde olgeklendirmesine olanak
tanimaldir.

Dijital inovasyon yolculugunun basarisi ve kolayligi
acisindan, baglanti ve bilgi islem katmanlarina
yerlestiriimis icerige duyarli yiksek performansli
guvenlik kritik 6neme sahiptir. Cihaz ve
kullanicilarla uygulamalar arasindaki tam baglanti
boyunca birlesik ve kendi kendini onaran bir ortam
olusturmak, guvenlik agiklarini en aza indirir ve
saldirinin yasam dongusu boyunca zamaninda ve
koordineli 6nlemeler ve mudahaleler saglar.



Hata 1: Cok giivenmek

“Guvenilir’ cihazlarin kuruluslarin ag gergevesinin
disina yerlestirildigi, “guvenilmez” cihazlarinsa ag

icinde serbestce dolastigi bu zamanda, eski guvenlik

modelleri koruma igin etkili degildir. Sirket icinde ve
disinda, genel ve Ozel bulutlarda ¢alisan karma
kullanicilar, aga ve uygulamalara Ucretsiz erisime
ihtiyag duyar. Bu durum, daha da kati erisim izinleri
anlamina gelir.

En iyi uygulamalar, Zero Trust (sifir guven) guvenlik
modelini gerektirir; yani varsayilan olarak, higbir
kullanici veya cihaza gUvenilmez. Bunun yerine,
kaynaklara erigim, kullanicinin kimligine bagl olarak
verilir veya reddedilir ve izinler, s6z konusu
kullanicinin goérev ve sorumiuluklarina gore tayin
edilir. Sifir glven ilkeleri, 6zellikle de evden ¢alisma
dunyasinda guvenlik yuzeyinin genisledigi ve
bolindugu, ug

noktalarin buyUk ol¢gude ¢cogaldigi disunuldugunde,
kotu niyetli veya savunmasiz cihaz ve kullanici
risklerini azaltir. Dogru bir sekilde uygulandiginda,
sifir glven, yatay hareketin ve iznin kotlye
kullaniimasinin dnlenmesi icin daha da fazla
yetenekle birlikte, hizlanan ve karmasik siber
saldirlarr algilamak ve bunlara midahale etmek icin
gercek zamanli tehdit istinbaratina erisimi zorunlu
Kilar.

Coklu bulut ortamlarinda verilere erismenin ve
bunlari tUketmenin birden fazla yolu oldugundan, sifir
glvene sahip bir glvenlik modelini uygulamak ve
uygulatmak, gucld ag bolumlendirmesi ve erisim
kontrolu gerektirir. Kurulusun guvenlik mimarisi, aga
baglanan cihazlari otomatik olarak tanimlayabilmel,
kullanicinin kimligini guvenli bir sekilde
dogrulayabilmeli ve bu kullanicinin hesabiyla iligkili
izinlere gore erisim saglayabilmeli veya
reddedebilmelidir.


https://www.fortinet.com/resources/cyberglossary/what-is-the-zero-trust-network-security-model

GUclU bir sekilde uygulanan sifir glven politikasi ayni zamanda, saldirganlarin ve kott amacl yazilimlarin
yanal hareketini sinirlayan ve bir veri ihlalinin olasiligini ve etkisini azaltan dahili ag bolimlendirmesini de
gerektirir. Uygulamalarin agda mi yoksa bulutta mi oldugu énemli degildir; kullanicilar ve uygulamalar cografi
olarak bagimsiz olabilir ve yine de guvenli baglantilar olusturabilir.

"Sifir glven ag erisimi (ZTNA)" bu yaklasimi alip uygulama erisimine uygular. Bu da islemci, proxy, kimlik
dogrulama ve guvenlik gibi ¢esitli bilesenleri kullanmayi gerektirir. Bu gorundugunden daha zordur, ¢Unku
¢ogu kurulusta bu bilesenler farkh dreticiler tarafindan saglanir ve bu nedenle farkl isletim sistemlerinde
calisir ve yonetim&konfigurasyon igin farkli konsollar kullanirlar. Bu, tim bu Ureticiler arasinda basaril bir sifir
guven ag erisimi modeli olusturmayi neredeyse imkansiz hale getirir.

Kuruluslann %94 tinden fazlasi bulut teknolojisine gecmistir
ve bunlann %84'li ¢oklu bulut dagitimina sahiptir1



b

Firmalar ortalama olarak
heredeyse 5 farkl bulut
platformundan yararlaniyor?



Hata 2: Bulut platformlarini ve
uygulama guvenligini bir siloda
degerlendirmek

Kuruluslar, ¢oklu bulut ortamlarinda tutarh gtvenlik
politikasi ve yaptinnmi saglamak icin ugrasiyor. Coklu
bulut glvenligini 0zel ¢cozumlerle yonetmek
karmasiktir ve tutarl gtvenlik kontrollerini strdurmeyi,
uygulama erisimini yonetmeyi ve optimize etmeyi ve
kurumsal genis alan agi (WAN) genelinde genel
performansi strdurmeyi zorlastirir. Bu, birden fazla
tedarik¢inin birden fazla ¢ézUmundn kullanildigi cesitli
durumlarda daha da zorlasir.

Coklu bulut dagitimlarindaki en kritik riskler,
yayllmadan, guvenlik eklentilerinden ve yanlis
yapilandirmalardan kaynaklanir. Ag ¢evresinin disinda
bulunan ve genel internetten erisilebilen hibrit bulut
dagitimlari, yetkisiz erigsim sorunlarina neden olabilir.

Bulutun vaat ettiklerinden tam anlamiyla
yararlanabilmek i¢in glvenlik yetenekleri, bulut
kaynaklarinin otomatik olgceklendirme gibi ozelliklerle
etkili kullanimini desteklemeli ve ¢oklu bulut
dagitimlarinda entegre etmek ve gergekten bulut
yerelligi saglamak adina gereken ayrinti dizeyini
saglamak igin gevreye duyarli olmalidir.

Bu nedenle, bulut korumasi igin entegre bir guvenlik
yapilandirma yonetimi ¢ozUmu ¢ok onemlidir. Coklu
bulut ortamlari, guvenlikle ilgili yanlis
konfiglrasyonlardan yararlanan tehditlere hizli bir
sekilde mudahale edebilmek icin dijital saldiri
yUzeyinde koordineli algilama ve uygulamaya ihtiyag
duyar. Farkli bulut ortamlarinda bulunan hibrit bulut
uygqulamalari, verileri izleyen riskleri degerlendiren ve
kendini bu risklere gore otomatik olarak ayarlayan,
bulutta yerel, tutarli, baglama duyarli gtvenlik
¢OzUmleri gerektirir.



Hata 3: Onleme zamani yerine
algilamaya odaklanmak

Siber suclular, otomatik ve hedefli saldirilari giderek
daha fazla kullanir hale gelmistir. Bu iyi dizenlenmis
saldiri dizileri, siber savunuculara saldiri sirasini
kesintiye ugratabilecekleri, yani algilama ve
mudahale igin sinirli bir pencere sunar. Bu
saldirganlar, bolunmuUs ¢evrelerde daha da karmasik
ve ¢ok bicimli saldiri bilesenlerini kullanmak igin
otomasyon, bulut dlgedi ve yapay zekadan (Al)
yararlandiklarinda, manuel algilama ve mudahale bu
hiza ayak uyduramaz.

Bir kurulusu en yeni, hizl hareket eden saldiri
taktiklerine karsi etkili bir sekilde korumak ve
saldirilari basarili olmadan once engellemek igin
glvenlik durusunuzu tam zamaninda “yeniden
programlayabilmeniz” gerekir. Bu da algilamadan
yeni

savunmayi devreye almaya gegis yapma yeteneginizi
degerlendirmek anlamina gelir. Buna algilama
yeteneklerinin dogruluk ve hiz agisindan
degerlendiriimesi de dahil olacaktir. Ve degerlendirme
sUreci burada da bitmemelidir. Belirtilere dayall
algilamaya karsi batinsel algilamaya olanak taniyan
birlesik veri kimelerini inceleyin. Yapay zekanin
kalitesini degerlendirin ve kUresel ve topluluk tehdit
istihbarati paylasimlarina bakin ki “ikinci” bir “ilk
Hasta” olmayin. Ve en onemlisi, cozUmun saldiri
dongusU genelinde yeni onleme Uretme ve bunlari
farkl teknolojiler ve cihazlara otomatik olarak dagitma
yetenegdini degerlendirin. Bu, savunmanizin basladigi

andir.
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Ikinci olarak, giivenlik ekibinizin en son tehdit
istihbaratina gergek zamanli erisimi olmalidir. iyi
egitilmis bir makine 6grenimi (ML) siniflandiricisi,
gercek tehditleri yanhs pozitiflerden ayirt edebilir;
boylece gUvenlik ekipleri arastirmalarini ve
lyilestirme ¢abalarini gergek saldirilara
yogunlastirabilir. Bu siniflandiricilar, cok cesitli
guvenlik gozUmlerine entegre edilebilir. Sirali olarak
dagitilan ¢ozUmler de davranissal anormalliklere
dayall olarak tehditleri otomatik olarak algilayabilir
ve onceden tanimlanmis yontemleri kullanarak
mudahalede bulunabilir. Makine ogrenimi, veri
toplama ve analitige yardimci olmak icin de
kullanilabilir, tehdit avcilarina ve guvenlik
operasyonlart merkezi (SOC) analistlerine gelismis
ve hizli hareket eden saldirilari hizla tespit etmek ve
bunlara yanit vermek igin ihtiya¢ duyduklari bilgileri
sagdlar.

Saglam bir ag ve guvenlik durusu, ortam genelinde
otomatik olarak neredeyse gercek zamanl,
kullanicidan uygulamaya koruma saglamak igin bulut
dlceginden ve gelismis yapay zekadan faydalanir.
Yapay zekanin stratejik kullanimi; uclar, bulutlar, ug
noktalar ve kullanicilar genelinde yakinsanmis ag ve
glvenlik ile dijital saldiri yUzeyi ve yasam dongusu
boyunca koordineli algilama, onleme ve mudahale

agisindan ¢ok onemlidir.

1


https://www.fortinet.com/products/endpoint-security/fortiedr

Hata 4: Baglantiy1 yerel guivenlik
olmadan genisletmek

Aglarindaki artan cihaz dizisini ve bunlarla iliskili siber
tehditleri yonetmek igin birgok kurulus, izlemesi veya
yonetmesi zor olan bir dizi entegre olmayan (“nokta”)
guvenlik Grand kullanir; hatta bazilarinin ayni kullanim
durumu igin donanim, yazilim ve "Hizmet Olarak Her

Sey" genelinde farkli saticilari olacaktir. Bu, ag

ortamlarinin guvenligini saglamanin karmasikhgini artirir.

Bulut tabanli uygulamalar, isletmelerin dijital
inovasyonu ¢alistirmasi ve etkinlestirmesi agisindan
gereklidir. Bu, agi genisletmekte ve yeni ag uglari
yaratmaktadir. Nerede calisirlarsa calissinlar, uygulama
kullanilabilirligi ve kullanici deneyiminin tutarl olmasi
icin sirketlerin ¢evik ve uyarlanabilir olmasi gerekir. Ve
glnumuUzUun aglari son derece ¢evik olacak sekilde
tasarlansa da, ¢cogu geleneksel glvenlik cozumu boyle
tasarlanmamaktadir. Bu, gUvenlik ¢ozUmleri ivmeye
ayak uydurmaya odaklanmisken,

uyarlanabilir bulut ag ortaminin kritik kaynaklari ve
verileri korumasiz birakabilecegi anlamina gelmektedir.
G6zUm, guvenlik ve ag islevlerini herhangi bir uca
genisleyebilen tek, entegre bir sistemde birlestiren bir
yaklasim aramaktir.

Donanim, yazilim ve "Hizmet Olarak Her Sey" tekliflerini
tekil bir glvenlik durusunda karistirip eslestirmenize
olanak taniyacak dagitim modellerinde tutarlilik arayin.
5G ve Long-Term Evolution (LTE) teknolojilerinden
yararlanilarak elde edilen yUksek kullanilabilirligi (HA)
ve ayrica kaynaklarin daha iyi kullanimi ve toplam sahip
olma maliyeti (TCO) i¢in yazihm tanimli WAN’a (SD-
WAN) gecisleri de dikkate almaniz gerekir. Bu, dijital
yenilik yolculugu boyunca yeni tekliflerin
uyarlanmasinin siz ve ekipleriniz i¢in sorunsuz olmasini

saglayacaktir.
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BT liderlerinin %32’si, “¢cok fazla
manuel slirece” guvenmenin
onde gelen bir guvenlik sorunu
oldugunu belirtiyor.3



Hata 5: Ekosisteminizin
tamamini dahil etmemek

AQ sinirinin hizla genislemesinin en buyuk
zorluklarindan biri, islerin yUrimesi igin gereken
teknolojilerin gogunun birlikte ¢alismamasidir. Cogu
siber guvenlik ¢6zUmU birbirinin farkinda bile
degildir ve bu entegrasyon eksikliginin sonucunda
ortaya ¢ikan karmasiklik, guvenlik ekiplerini
yavaslatir ve saldirganlara istismar icin acik firsatlar
sunar. Daha da kotusd, dijital inovasyondaki
ilerlemenin ¢ogu, birlestirici bir guvenlik stratejisi

veya gercevesi olmadan parcgall bir yapida olmustur.

Sonug olarak, cogu kurulus agin bir islevini veya bir
bolumunu tek basina korumak Uzere tasarlanmis,
cok cesitli yalitiimis guvenlik araclari biriktirmistir.
Bu, gordnurlugu azaltip kontrolu kisitlayarak,
gozden kacan tehditlere ve etkisiz yanitlara yol
acgar.

Yardim etmenin bir yolu, tehdit istihbarati ortaklari,
arastirma kuruluslari ve saticilarla koordine olmak ve
isbirligi yapmaktir. FortiGuard Labs gibi kuruluslar,
sektordeki en iyi uygulamalari paylasmak ve
saldirlarin yayilmasini engellemek icin kuresel
istinbarat toplulugu ile isbirligi yapar. Bu topluluk,
klresel yapl dagitimlarindan veya ortaklardan gelen
milyonlarca olay karsisinda isletmeleri gormek ve
korumak icin ¢ok g¢alisip, topluluk tarafindan bilinen
tehditlerle ilgili olarak “ikinci” bir “ilk Hasta” vakasini
engellemektedir. Birlikte ¢calismak, gorunurluk,
algilama ve koordineli mudahalelerin birlestiriimesine
yardimci olur.

14


https://www.fortinet.com/fortiguard/labs

Co6zum, yerel olarak ve genisletilmis dijital saldiri ylzeyini kapsayacak sekilde tasarlanmis zengin bir
ekosistem araciligiyla, algilama ve mudahale icgin birlesik bir cephe olusturmak tGzere dagitiminizin geri
kalaniyla kolayca entegre edilebilen bir yaklasimi benimsemektir. Yeni nesil bir koruma ¢ozUmu, uygulama
programlama arabirimleri (API'ler), baglayicilar ve DevOps otomasyon araclari ve komut dosyalari araciligiyla
cok cesitli GgUncd taraf Uretici teknolojileri ile entegre olabilmelidir.

Acik bir APl mimarisi, farkli cihazlar arasinda iletisim ve senkronizasyon saglar. Ozel olarak olusturulmus
baglayicilar, ekosistem genelinde gercek zamanli iletisim ve otomatik guncellemelere izin vererek daha
yuksek dlzeyde entegrasyon ve birlikte ¢alisabilirlik saglar. DevOps araglari ve komut dosyalarindan olusan
bir kitaplik, hizl, ozellestirilebilir dagitim ve yonetime olanak tanityarak, yalin gtvenlik ekiplerinin yeteneklerini
Olgceklendirir. Bu tur bir entegre guvenlik mimarisi, nerede bulunursa bulunsun, her ag ucunda tutarli koruma
ve baglantilar saglayabilir.

BT liderlerinin %35'i entegre olmayan giuvenlik mimarilerine guiveniyor.*

15



Sonuc¢

Degismeyen tek sey degisimin kendisiyken ve mevcut bir ortama eklenen yeni inovasyonlar hizla tuketilirken,
basitlik ve uyarlanabilirlik esastir. Aglar daha karmasik ve heterojen hale gelmeye devam ettikce, kuruluslar olay
algilama, onleme ve mudahale sUreglerini basitlestirmek ve optimize etmek igin genis, entegre ve
otomatiklestirilmis bir givenlik platformuna ihtiya¢ duymaktadir. Bu, operasyonlari ve olay yanitlarini hizlandirirken
tum dijital saldiri yuzeyinde birlesik gorunurlUk saglar, guvenlik agiklarini kapatir ve karmasikligr azaltir.

Basarili bir dijital deneyim, ¢esitli ve kuresel ortamlarda ve bulut yapilandirmalarinda kullanicilar, cihazlar ve
uygulamalar arasinda guvenilir, yiksek performansli baglantilar saglar. Bunun ise yaramasi igin silolari birlestirmek
tek basina yeterli degildir; ag ve guvenlik koordinasyonu, birlestirme ve yakinsama ile birlikte ortak isbirligi
¢OzUmddr. Bir sonraki guvenlik yatiriminizi degerlendirirken bu bes hatadan kaginmak, guvenlik agiklarini
kapatmaniza, silo halindeki sistemleri birlestirmenize ve mudahale surelerini hizlandirmaniza yardimci olacaktir.

&z 16



! “RightScale 2019 State of the Cloud Report from Flexera,” Flexera and RightScale, February 27, 2019.

2 Nick Galov, “Cloud Adoption Statistics for 2021,” Hosting Tribunal, January 19, 2021.

3 “The IT Infrastructure Leader and Cybersecurity: A Report on Current Priorities and Challenges,” Fortinet, August 18, 2019.

4 Ibid.

F::RTINET www.fortinet.com

www.exclusive-networks.com/tr

Telif Hakki © 2021 Fortinet, Inc. Tim haklari saklidir. Fortinet®, FortiGate®, FortiCare® ve FortiGuard® ve bazi diger markalar, Fortinet, Inc.'in tescilli ticari markalaridir ve buradaki diger Fortinet isimleri de Fortinetin tescilli ve/veya genel hukuk agisindan ticari markalari olabilir. Diger tim rlin veya
sirket adlar, ilgili sahiplerinin ticari markalari olabilir. Burada yer alan performans ve diger élgiiler, ideal kosullar altinda dahili laboratuvar testlerinde elde edilmis olup, gergek performans ve diger sonuglar degisiklik gésterebilir. Ag degiskenleri, farkli ag ortamlari ve diger kosullar performans
sonuglarini etkileyebilir. Burada yer alan higbir sey Fortinet tarafindan verilmis baglayici bir taahhiidi temsil etmemekte olup, Fortinet, Fortinet'in bir aliciyla, Fortinetin Genel Danismani tarafindan imzalanmis, baglayiciligi olan, tanimlanan Grtintin agikga tanimlanmis belirli performans élgtlerine gére
performans gosterecegini agikga garanti eden yazili bir sézlesme yapmasi harig olmak tzere, agik veya zimni tiim garantileri reddetmektedir; s6zii edilen tirden bir sézlesmenin imzalanmasi halinde ise yalnizca s6z konusu baglayici yazili sézlesmede agikga belirtilen belirli performans olgttleri
Fortinet igin baglayici olacaktir. Mutlak netlik getirmek adina, boyle bir garanti, Fortinet'in dahili laboratuvar testlerinde oldugu gibi ayni ideal kosullardaki performansla sinirli olacaktir. Fortinet, agik veya zimni olsun, burada belirtilen tim taahhutleri, beyanlari ve garantileri tamamiyla reddetmektedir.
Fortinet, bu yayini 5nceden haber vermeksizin degistirme, diizenleme, aktarma veya baska sekilde revize etme hakkini sakli tutar ve yayinin en giincel sirimii gegerli olacaktir. Fortinet, agik veya zimni olsun, burada belirtilen tiim taahhttleri, beyanlari ve garantileri tamamen reddetmektedir.
Fortinet, bu yayini 5nceden haber vermeksizin degistirme, diizenleme, aktarma veya baska sekilde revize etme hakkini sakli tutar ve yayinin en gtincel striimii gegerli olacaktir.

8 Mart 202115:01
5-Mistakes-to-Avoid-eBook 914666-0-0-EN


https://www.flexera.com/about-us/press-center/rightscale-2019-state-of-the-cloud-report-from-flexera-identifies-cloud-adoption-trends.html
https://hostingtribunal.com/blog/cloud-adoption-statistics/#gref
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/08_Report/report-vp-it-infrastructure.pdf



